Dortmunder Alumni Tag 2025

Cyber Security Insight

Hacker, CEO, aktuelle Forschung und Bundeswehr

Einladung
und

Programm

aldo alumni informatik ﬁ fakultat fur technische universitat
dortmund informatik dortmun d



der Vorstand der Alumni der Informatik Dortmund
und der Dekan der Fakultat fur Informatik laden Sie
herzlich ein zum Dortmunder Alumni-Tag.

Das Vortragsprogramm steht unter dem Thema

Wie denken Hacker und welche Strategien nutzen
sie fur ihre Angriffe? Was passiert, wenn ein CEO
selbst zum Ziel eines Cyberangriffs wird? Welche
innovativen Losungen entwickelt die Spitzenfor-
schung, um unsere digitalen Systeme kunftig bes-
ser zu schutzen? Wie arbeitet beispielsweise die
Bundeswehr im Cyber- und Informationsraum mit
zivilen Institutionen zusammen, um Deutschlands
digitale Infrastruktur zu verteidigen?

Antworten auf diese Fragen liefert der Dortmunder
AlumniTag 2025 mit vier hochkaratigen Expertinnen
und Experten aus Praxis, Wirtschaft, Forschung
und Bundeswehr.

Wir freuen uns auf Sie!

Prof. Dr. Jens Teubner
Dekan der Fakultdt fir Informatik

Hans Decker Stefan Steinke
Mark Balfanz Falk Howar
Gero Presser Timon Sachweh

Vorstand der Alumni der Informatik Dortmund

alumni irformat it Fakultit fibr technische wniversitat
dartraund informatik dartrmund



Hans Decker
Vorsitzender, Alumni der Informatik Dortmund

Prof. Dr. Jens Teubner
Dekan, Fakultdt fir Informatik, TU Dortmund

DoMo-Stipendien

Verleihung des Nachhaltigkeitspreises
der Fakultat fiir Informatik

Cyberrisiken aus der Hackerperspektive

Tim Philipp Schdfers
Hacker, Griinder & CEO Mint Secure GmbH

Angriff auf den CEO.
Ein personlich erlebter Cyberangriff im

Zusammenhang mit dem Vorfall bei der
Siidwestfalen-IT

Dr. Michael Neubauer, KOPV-Managementberatung,
ehemals CEQ der Sidwestfalen-IT

»Wer greift uns an?“ -- Methoden aus der
Forschung zur Riickverfolgung und Abwehr von
Cyberangriffen

Prof. Dr. Christian Rossow, CISPA Helmholtz-Zentrum
fur Informationssicherheit, TU Dortmund

Die Teilstreitkraft Cyber- und Informationsraum
der Bundeswehr und deren Zusammenarbeit mit
zivilen Institutionen

Peter Leffler, Oberstleutnant, Kommando Cyber- und
Informationsraum der Bundeswehr

Empfang



Im Rahmen des Vortrages wird die im Marz 2025
bekannt gewordene Sicherheitslicke der IT-Sys-
teme es Bundesamts fur Migrations und Fluchtlin-
gein Nurnberg und weitere Falle aus der Arbeit bei
Mint Secure detailliert beschrieben.

Biographie

Tim Philipp Schéfers sieht sich selbst als Hacker
im urspringlichen Sinne — neugierig kreativ und
mit Leidenschaft fur Informationssicherheit. 2025
grindete er Mint Secure ein Cyber-Security-Star-
tup. Seit mehr als 12 Jahre arbeitet als Freelancer
in der IT-Sicherheit war als CISO Penetrations-
tester und Berater tatig und verdffentlichte als
Co-Autor die Fachbucher ,Hacking im Web® und
SWLAN Hacking®. Er forscht und spricht Gber The-
men an der Schnittstelle von Privatsphéare Sicher-
heit und Gesellschaft.

Tim Philipp Schafers hat einen Bachelor in Wirt-
schaftsinformatik von der Hochschule der Wirt-
schaft und einen Masterabschluss von der Fern-
universitat Hagen.



Dr. Michael Neubauer,
KOPV-Managementberatung
ehemals CEO der Siidwestfalen-IT

Uber 20 Jahre war Michael Neubauer CEO und
bekannt fur sein personliches Engagement fur
Sicherheit. Dann wurde er als CEO abberufen.
Eineinhalb Jahre spater traf ein Cyberangriff
seinen Arbeitgeber. Ein weiteres Jahr spater
wurde er fristlos geklndigt — **ohne Erfolg**!
Der Vortrag zeichnet die Vorgeschichte und den
Ablauf des Vorfalls nach und zeigt, was leitende
Angestellte und Geschaftsflihrer wissen mussen,
um in solchen Fallen nicht ,zum Opfer® zu werden.

Biographie

Michael Neubauer promovierte 1988 an der TU
Dortmund. Anschlief3end leitete er bei der Mater-
na SE zehn Jahre lang den Bereich Dokumenten-
managementsysteme (DMS) und Management-
beratung. Von 2000 bis 2023 war er Vorsitzender
der Geschéftsleitung der Sudwestfalen-IT, mit
Schwerpunkt auf Finanzen, Informationssicher-
heit und Projektsteuerung. Seit 2023 arbeitet er
freiberuflich als Managementberater und Inte-
rimsmanager; zudem ist er CEO des Start-ups
Gov-KI.

Er ist Autor des Buches ,Krisenmanagement in
Projekten® und als Keynote-Speaker insbesonde-
re im Bereich der 6ffentlichen IT bekannt.



Prof. Dr. Christian Rossow
CISPA Helmholtz-Zentrum fiir Informations-
sicherheit, TU Dortmund

Unsere Gesellschaft sieht sich einer immensen
Flut von Cyberangriffen ausgesetzt. Nur: Woher
stammen diese Angriffe? Wir beleuchten aktu-
ellste Forschungsansatze zur Ruckverfolgung
der Angriffe anhand zweier konkreter Beispiele;
einem eigentlich anonymen Botnetz sowie Deni-
al-of-Service-Angriffe gegen kritische Infrastruk-
turen.

Biographie

Prof. Dr. Christian Rossow ist Faculty und Grin-
dungsmitglied des CISPA Helmholtz-Zentrum fur
Informationssicherheit und gemeinsam mit dem
CISPA berufener Professor fur Informationssi-
cherheit an der TU Dortmund. Seine Forschungs-
gruppe ist weltweit anerkannt fur ihre Expertise in
den Bereichen System-, Software- und Netzwerk-
sicherheit. Ein Schwerpunkt ist dabei die Zusam-
menarbeit mit Strafverfolgungsbehdrden fur die
Ruckverfolgung von Cyberangriffen.



Peter Leffler
Oberstleutnant, Kommando Cyber- und Infor-
mationsraum der Bundeswehr

Vorgestellt werden soll die jungste Teilstreitkraft
der Bundeswehr deren Aufgaben und Auftrag so-
wie derenEinordnung in die Bundeswehrstruktur.
Der Cyber- und Informationsraum als militarischer
Operationsraum bzw. Dimension unterscheidet
sich wesentlich von den anderen klassischen Di-
mensionen Land Luft See und Weltraum. Um in
dieser Dimension erfolgreich handeln zu kénnen
ist eine Zusammenarbeit mit Partnern aus Indust-
rie, Wissenschaft sowie aus dem Behordenumfeld
notwendig. Auf diese ressortibergreifende Zu-
sammenarbeit wird im Vortrag besonders einge-
gangen.

Biographie

Oberstleutnant Peter Leffler ist seit 29 Jahren
Soldat und seit 2018 Angehdriger des Kommando
Cyber- und Informationsraum. Hier gestaltet er
unter anderem die Zusammenarbeitsbeziehun-
gen der Teilstreitkraft Cyber- und Informations-
raum mit Partnern aus Industrie, Wissenschaft
sowie aus dem Behdrdenumfeld. Er schloss sein
Studium der Berufs- und Erwachsenenpadagogik
an der Universitat der Bundeswehr Minchen ab
und ist Absolvent des Lehrgangs Generalstabs-/
Admiralstabsdienst an der Portugiesischen Mili-
tdrakademie in Lissabon. Oberstleutnant Leffler
ist verheiratet und hat zwei Kinder.



Tim Philipp Schafers,
Hacker, Grinder & CEO
Mint Secure GmbH

Dr. Michael Neubauer,
KOPV-Managementbe-
ratung, ehemals CEO
der Stdwestfalen-IT

Prof.

Rossow, CISPA Helm-
holtz-Zentrum fir In-
formationssicherheit,
TU Dortmund

Peter Leffler, Oberst-
leutnant, Kommando
Cyber- und Informati-
onsraum der Bundes-
wehr



ANMELDUNG

Zu Erleichterung unserer Planung bitten wir um
Ihre Anmeldung unter:
ai-do.de/anmeldung_dat_2025
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Vortragsveranstaltung:  E 23, Otto-Hahn-Str. 14
Empfang: E.003, Otto-Hahn-Str.
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Adresse: TU Dortmund
Horsaal E23
Otto-Hahn-Strafie 14
44227 Dortmund
VERANSTALTER / KONTAKT

Alumni der Informatik Dortmund e.V. (AIDO)
Hans Decker c/o Dekanat Informatik
Otto-Hahn-Str. 14

D-44227 Dortmund

Fon: 0231-755-2208

E-Mail: hans.decker@udo.edu
Internet: www.ai-do.de



